KARTA ZAJEC (SYLABUS)

(forma uproszczona)

Bezpieczenstwo transgraniczne

1. Zajecia i ich usytuowanie w harmonogramie realizacji programu

Woydziat Nauk Spotecznych, Humanistycznych i Ochrony

. Jednostka prowadzaca kierunek studiow
= il Zdrowia

. Nazwa kierunku studiow Bezpieczeristwo transgraniczne

. Forma prowadzenia studiow stacjonarne

. Profil studiéw praktyczny

. Poziom studiow | stopien

. Nazwa zajec Ochrona danych osobowych i informacji niejawnych

. Kod zajeé BT.0.12.6

. Poziom/kategoria zajec¢ Zajecia kierunkowe

. Status zajec podstawowy

10. Usytuowanie zaje¢ w harmonogramie realizacji zaje¢ semestr Il

11.Jezyk wyktadowy polski

12. Liczba punktéw ECTS 3

2. Formy zaje¢ dydaktycznych i ich wymiar w harmonogramie realizacji programu studiow

Wyktad W Cwiczenia C Laboratorium L Projekt P Konserwatorium K Praktyka PZ Inne

30

3. Cele zajec

nabywa wiedze na temat podstaw prawnych ochrony danych
osobowych i informacji niejawnych, w tym regulacji krajowych, unijnych
i miedzynarodowych oraz zasad bezpiecznego przetwarzania,
przechowywania i przekazywania danych oraz informacji chronionych, z
naciskiem na przeciwdziatanie zagrozeniom informacyjnym.

nabywa umiejetnos¢ wykorzystywania wiedzy teoretycznej w
rozwigzywaniu prostych probleméw dotyczacych ochrony danych
osobowych i informacji niejawnych oraz rozwija swiadomos¢
odpowiedzialnosci prawnej i etycznej zwigzanej z naruszeniem zasad
ochrony danych osobowych i informacji niejawnych, w tym w pracy
stuzb, administracji i instytucji publicznych.

4. Wymagania wstepne w zakresie wiedzy, umiejetnosci i innych kompetencji

Pozytywne zaliczenie przedmiotéw: Nauka o panstwie i prawie.

5. Efekty uczenia sie dla zaje¢, wraz z odniesieniem do efektow uczenia sie okreslonych dla kierunku

Odniesienie do efektéw uczenia sig okreslonych

Lp. is efekto ia sie dla zajeé
P O Gl e e e R e dla kierunku - identyfikator efektéw uczenia sie

Ma pogtebiong i uporzadkowang wiedze na temat rodzajéw danych osobowych, kategorii
w_o01 informacji niejawnych oraz zasad ich klasyfikacji i przetwarzania zgodnie z obowigzujgcymi normami K_W02
prawnymi i organizacyjnymi.

Zna obowiazki administratora danych osobowych, inspektora ochrony danych i petnomocnika ds.

W_02 . Lo
informacji niejawnych.

K_WO06




Umie analizowac ryzyko naruszenia ochrony danych i informacji niejawnych oraz wskazaé

u_o1 K_U06
- odpowiednie $rodki techniczne i organizacyjne stuzgce ich zabezpieczeniu. -

U 02 Potrafi rozpoznac, sklasyfikowaé i poprawnie zastosowac zasady ochrony danych osobowych w K Uo7
- dokumentach i sytuacjach wymagajgcych zgodnosci z przepisami RODO oraz krajowymi regulacjami. -

U 03 Potrafi omdwi¢ zadania organéw odpowiedzialnych za ochrone danych osobowych i informacji K U02
- niejawnych. -

K o1 Jest gotéw do podejmowania zatrudnienia i dziatalnosci z zachowaniem zasad ochrony danych K Kol

osobowych i informacji niejawnych.

6. Tresci ksztatcenia — oddzielnie dla kazdej formy zajec dydaktycznych

Wyktad

Lp. Tematyka zajeé¢ — szczegétowy opis blokéw tematycznych Liczba godzin
w1 Wprowadzenie do przedmiotu. Pojecie danych osobowych i informacji niejawnych. 3
w2 RODO i ustawa o ochronie danych osobowych — zasady, zakres, obowigzki Administratora Danych osobowych. 3
w3 Kategorie danych — zwykte, wrazliwe, szczegdlne. Legalnos¢ przetwarzania. 3
w4 Ustawa o ochronie informacji niejawnych. Klasyfikacja i klauzule tajnosci. 3
W5 Zasady zabezpieczania informacji — $rodki techniczne i organizacyjne. 3
we Procedury ochrony informacji niejawnych w administracji publicznej i firmach. 3
w7 Rola Inspektora Ochrony Danych i petnomocnika ds. informacji niejawnych w instytucjach publicznych. 3
ws Bezpieczenstwo informacji w systemach teleinformatycznych. 3
w9 Sankcje za naruszenia ochrony danych i informacji niejawnych. 3
w10 Tajemnice zawodowe. Studium przypadkdw i orzecznictwo. 3

Razem 30

7. Metody weryfikacji efektéw uczenia sie /w odniesieniu do poszczegdlnych efektéw

Symbol
efektu

Forma weryfikacji

uczenia
sie

Egzamin ustny

Egzamin pisemny Kolokwium Projekt

Sprawdzian wejSciowy

Sprawozdanie

Inne

Analiza
scenariusza
incydentu,
projekt
polityki
bezpieczenstw
a

Analiza
scenariusza
incydentu,
projekt
polityki
bezpieczenstw
a

u_o1

Ocena pracy
zespotowej
(np. w ramach
projektu
grupowego),




u_02

jw.

uU_o03

jw.

8. Obcigzenie pracg studenta

Forma aktywnosci

Obserwacja
postawy
podczas
dyskusji

problemowej,
ocena
aktywnosci na
zajeciach

S$rednia liczba godzin na
zrealizowanie aktywnosci

Udziat w wyktadach
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Udziat w ¢wiczeniach

Udziat w konwersatoriach/laboratoriach/projektach

Udziat w praktyce zawodowej

Udziat nauczyciela akademickiego w egzaminie

Udziat w konsultacjach

Suma godzin, w ramach zaje¢ prowadzonych z bezposrednim udziatem nauczycieli
akademickich lub innych oséb prowadzacych zajecia

Samodzielne przygotowanie do zajec innych niz ksztaftujgce umiejetnosci praktyczne

Samodzielne przygotowanie do zajec ksztattujgcych umiejetnosci praktyczne

Przygotowanie do konsultacji

Przygotowanie do egzaminu i kolokwiéw

Suma godzin pracy wiasnej studenta

Sumaryczne obcigzenie studenta

Liczba punktow ECTS za zajecia

Obcigzenie studenta zajeciami ksztaftujgcymi umiejetnosci praktyczne

Liczba punktow ECTS za zajecia ksztaftujgce umiejetnosci praktyczne

Liczba godzin zaje¢ prowadzonych z wykorzystaniem metod i technik ksztatcenia na
odlegtos¢

Liczba punktéw ECTS przypisana do zajec¢ prowadzonych z wykorzystaniem metod i
technik ksztatcenia na odlegtos¢




